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Seznam uporabljenih simbolov  
Veličina/Oznaka Enota 
Ime Simbol Ime Simbol 
enosmerna napetost U volt V 
enosmerni tok I amper A 
upornost R ohm Ω 
energija E watt sekunda Ws 
čas t sekunda s 
frekvenca f hertz Hz 
induktivnost  L hanry H 
kapacitivnost C farad F 
moč P decibel-miliwatt dBm 
napetost u volt V 
tok i amper A 
    
    
    
    
    
    
    
Tabela 0.1:  Seznam uporabljenih simbolov 
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Seznam uporabljenih kratic 
IoT – Internet stvari (ang. Internet of Things) 
LPWAN – omrežje širokega dosega z nizko porabo (ang. Low Power Wide 
Area Network) 
2G – druga generacija standardov mobilne tehnologije 
3G – tretja generacija standardov mobilne tehnologije 
GSM – globalni sistem mobilnih komunikacij (ang. Global System of Mobile 
Communications)  
SIM – ang. Subscriber Identity Module 
BLE – ang. Bluetooth Low Energy 
ISM – industrijski, znanstveni, medicinski (ang. Industrial, Scientific, Medical) 
M2M – naprava z napravo (ang. Machine to Machine) 
UNB – izredno ozek pas (ang. Ultra Narrow Band) 
CSS – Chirp Spread Spectrum 
LOS – neposredna vidljivost (ang. Line of Sight) 
ISM – industrijski, znanstveni, medicinski (ang. Industrial, Scientific, Medical) 
DSSS – neposredno razširjanje s kodnim zaporedjem (ang. Direct Sequence 
Spread Spectrum) 
ETSI – Evropski inštitut za standardizacijo v telekomunikacijah (ang. 
European Telecommunications Standards Institute) 
DC – obratovalni cikel (ang. Duty Cycle) 
GPIO – splošni vhodno-izhodni priključek ang. General Purpose Input Output 
SPI – ang. Serial Peripheral Intreface 
I2C – ang. Inter-Integrated Circuit 
USART – ang. Universal Synchronous/Asynchrnous Receiver/Transmitter 
USB – ang. Universal Serial Bus 
CAN - ang. Controller Area Network 
SDIO – ang. Secure Digital Input Output  
Seznam uporabljenih simbolov 9 
 
BW – pasovna širina (ang. Bandwidth) 
SF – faktor razširjanja (ang. Spreading Factor) 
MCU – mikrokrmilnik (ang. Microcontroller Unit) 









V magistrski nalogi je predstavljena brezžična komunikacija LoRa in njena 
uporaba pri izgradnji omrežja 5 vremenskih postaj. Delo obsega pregled LoRa in 
LoRaWAN tehnologije, izdelavo in testiranje lastnega LoRa modula. Temu sledi 
predstavitev izdelave baterijsko napajane vremenske postaje, ki meri temperaturo, 
relativno vlago in zračni pritisk, ter povezave vremenskih postaj v LoRaWAN 
omrežje. 
 




The master thesis implements LoRa wireless communication with the aim of 
building a wireless network of 5 weather stations. It starts with the introduction to 
LoRa and LoRaWAN. The main part covers the design of a LoRa module and a 
battery powered weather station that measures temperature, relative humidity and 












1  UVOD 
Koncept interneta stvari (ang. Internet of Things - IoT) temelji na ideji o povezavi 
vseh stvari v omrežje – internet. Eden ključnih izzivov tega koncepta je zagotovitev 
čim bolj optimalne običajno brezžične  komunikacije med stvarmi oziroma 
napravami in omrežjem. Različna področja uporabe potrebujejo različen doseg in 
podatkovne hitrosti, skoraj vsem pa je skupna zahteva po nizki porabi in nizki ceni 
rešitve. Med rešitvami za področja, ki zahtevajo dolg doseg in nizko porabo, se v 
zadnjem času uveljavljajo LPWAN komunikacije kot so SIGFOX™, LoRa™, 
Ingenu™, DASH7™, WeightLess™…  
V magistrski nalogi najprej naredimo pregled in kratko primerjavo LPWAN 
tehnologij. Nato je opisan razvoj in testiranje modula, ki podpira brezžično 
komunikacijo LoRa. Temu sledi razvoj baterijsko napajane vremenske postaje, ki 
meri temperaturo, relativno vlago in zračni tlak. V zadnjem delu je opisano 
LoRaWAN omrežje, v katerega je povezanih 5 vremenskih postaj. Do zajetih 




2  Internet stvari 
Internet stvari (IoT) je koncept, v katerem vse stvari povežemo v omrežje – 
internet [1]. Stvar
1
 je lahko kakršnakoli naprava, senzor ali aktuator, ki ima možnost 
povezave v internet. Lahko je pametna ura, ki meri fiziološke parametre 
posameznika (srčni utrip, pritisk, oksigeniranost krvi), parkirni senzor, ki sporoči 
centrali ali je parkirno mesto prosto ali ne, ali pa namakalni sistem v kmetijstvu, ki se 
prižge, ko prejme ukaz za zalivanje. Komunikacija lahko poteka med človekom in 
napravo kot tudi med samimi napravami (M2M – machine to machine).  
Zajete podatke lahko analiziramo in na podlagi rezultatov sprejmemo odločitev za 
izboljšanje trenutnega stanja. V primeru pametne ure bi program vsakodnevno 
analiziral fiziološke podatke posameznika. Ob zaznavi bolezni bi osebo opozoril, naj 
obišče zdravnika. Vsi zbrani podatki bi bili na voljo zdravniku, kar bi mu olajšalo 
postavitev pravilne diagnoze. Na podoben način bi naredili izboljšave na 
najrazličnejših področjih. 
Eden glavnih načrtovalskih izzivov IoT je izbira primernega načina brezžične 
komunikacije. Želja je, da lahko uporabnik stvar postavi na poljubnem kraju, kjer ni 
na voljo ne žičnega interneta ne napajanja. Potrebujemo povsod dostopno brezžično 
omrežje in baterijsko napajano napravo. Zato mora imeti komunikacija čim nižjo 
porabo in čim nižji strošek postavitve omrežja. Potrebna hitrost komunikacije je 
odvisna od aplikacije. Vremenska postaja, ki pošilja temperaturo, 8 bitni podatek, 
enkrat do dvakrat na uro, ne potrebuje širokopasovne povezave. 
2.1  Obstoječe brezžične IoT komunikacije 
Večina obstoječih komunikacijskih rešitev za IoT temelji na mobilnih omrežjih ali 
tehnologijah s kratkim dometom, ki se povezujejo v zankasta omrežja (ang. Mesh 
networks) [1]. Prednost mobilnih omrežji je predvsem v tem, da so že povsod 
                                                 
1
 V literaturi se za napravo, ki se povezuje v IoT, uporablja različne izraze kot je končno vozlišče, 
končna naprava, stvar… V tem dokumentu smo večinoma uporabljamo izraz stvar. 
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prisotna in dostopna [1]. Trenutno je najbolj primerna 2G tehnologija, ker ima nižjo 
porabo kot 3G tehnologije [2]. Eden glavnih problemov uporabe mobilnih omrežij pa 
je cena GSM modula in SIM kartice, kar je omejitev, če želimo priključiti večje 
število naprav.   
 Med tehnologijami s kratkim dometom, obstaja več standardov. Med 
najpomembnejšimi so: 
 RFID in NFC 




 Bluetooth in BLE 
 Wi-Fi 
Dobra lastnost večine teh protokolov je razmeroma nizka poraba, saj so bili 
načrtovani prav za ta namen. Glavno oviro pa predstavlja kratek domet, nekje do 
100m [1]. Da bi dosegli daljši domet se stvari med seboj povezujejo v zankasta 
omrežja (ang. mesh network). V vsakem omrežju mora biti vsaj ena vozliščna 
naprava, ki ima vgrajeno povezavo z IP omrežjem. 
2.2  LPWAN omrežja 
LPWAN je kratica za Low Power Wide Area Network, omrežja širokega dosega z 
nizko porabo. Značilnost tehnologij uporabljenih v LPWAN je nizka poraba, dolg 
domet in nizke hitrosti prenosa. Te lastnosti se dosežejo z radijskimi čipi, ki imajo 
izboljšano občutljivost sprejemnika [1]. Večina takih tehnologij deluje v 
nelicenciranih ISM frekvenčnih pasovih (169 MHz, 433 MHz, 868 MHz, 910 MHz, 
2,4 GHz). LPWAN omrežja so bila namensko razvita za IoT in M2M senzorska 
omrežja. V njih stvar poredko pošilja kratke pakete. Primer tipične implementacije 
predstavlja omrežje požarnih senzorjev. Senzor je večino časa v načinu nizke porabe. 
Zbudi se le v dveh primerih. Prvi primer je požar. Drugi primer je sporočilo centrali, 
da še deluje. Slednjega pošlje le enkrat na dan. 
Večina LPWAN omrežji uporablja topologijo v obliki zvezde [3]. V takem 
omrežju imamo eno centralno vozlišče s funkcijo prehoda (ang. Gateway), ki 
posreduje podatke končnega vozlišča v internet. 
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 LoRa™ in LoRaWAN 
2.2.1  SIGFOX™ 
Cilj podjetja SIGFOX je postaviti globalno IoT omrežje. Pri tem nacionalne meje 
nimajo vpliva, saj se v vseh državah uporablja isti protokol. Uporabnik lahko poveže 
svoje stvari v SIGFOX omrežje po principu plug&play. Elementi omrežja so 
razvidni iz slike 2.1. 
 
Slika 2.1:  SIGFOX omrežje [4] 
V kvadratu s črtkano črto je omrežje SIGFOX™, ki povezuje stvari z 
uporabniškimi aplikacijami. Komunikacija uporablja UNB modulacijo [1] in deluje 
na ISM frekvenčnih pasovih. Omogoča domet do 10 km v mestih in do 50 km v 
vidnem območju [1]. Obenem ima nizko porabo. Stvar lahko naenkrat pošlje največ 
15 Bajtov in število dnevnih sporočil je omejeno na 10 [3]. V omrežju uporabljen 
protokol je poslovna skrivnost [1] in se ga morajo držati vse stvari, ki se želijo 
povezati . SIGFOX je do sedaj sam investiral postavitev omrežij, npr. v Franciji, 
oziroma je postavitev omrežja prepustil obstoječemu ponudniku mobilnega omrežja, 
ki mu plačuje za uporabo tehnologije.  
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Če želi uporabnik za svojo aplikacijo uporabljati SIGFOX, mora najprej preveriti, 
ali je omrežje na voljo v njegovem okolju. Nato mora izdelati ali kupiti stvar, ki bo 
primerna za njegovo aplikacijo. Na trgu obstaja veliko obstoječih rešitev od radijskih 
čipov, radijskih modulov do že vnaprej pripravljenih stvari, ki so skladne s SIGFOX 
tehnologijo. Sledi sklenitev naročnine na SIGFOX in povezava stvari v omrežje. 
Poslani podatki so uporabniku na voljo v SIGFOX oblaku.  
2.2.2  Ingenu™ 
Ingenu je podjetje, ki je nastalo leta 2008 in se sprva imenovalo On-Ramp 
Wireless. Od začetka so začeli razvijati komunikacijske rešitve za M2M. V tem času 
so razvili in patentirali tehnologijo RPMA (ang. Random Phase Multiple Access), ki 
temelji na razširjanju spektra z direktnim kodnim zaporedjem – DSSS, ki omogoča 
robustno komunikacijo in dolg domet [5]. Deluje v frekvenčnem pasu 2,4 GHz. 
Odločitev za te frekvence utemeljujejo s tem, da ja ta frekvenčni pas prosto dostopen 
po vsem svetu. Obenem so dovoljene večje oddajne moči in daljši čas oddajanja kot 
v frekvenčnih pasovih 868 MHz in 915 MHz [5]. Ravno daljši časi oddajanja 
omogočajo tudi posodabljanje programske kode stvari prek omrežja. Slednje zelo 
poenostavi posodabljanje omrežja stvari.  
2.2.3  DASH7 
DASH7 Alliance je združenje podjetij in univerz, ki skrbi za standardizacijo 
industrijskega protokola D7AP, ki je okrajšava za DASH7 Alliance Protocol. 
Protokol je namenjen brezžični komunikaciji senzorjev in aktuatorjev. Deluje v ISM 
frekvenčnih pasovih 433 MHz, 868 MHz in 915 MHz. Protokol je odprt in popisuje 
delovanje vseh ravni OSI modela.  
Protokol je zasnovan za baterijsko napajanje naprave. Doseg komunikacije naj bi 
bil do 2km. Uporablja AES 128 bitno šifriranje podatkov in prenosno hitrost do 
167 kbit/s [6]. 
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3  LoRa™ in LoRaWAN 
LoRaWAN je eden od protokolov LPWAN. Na fizičnem nivoju uporablja 
brezžično LoRa komunikacijo, ki omogoča dolg doseg. Iz te lastnosti se je skovalo 
ime Long Range oziroma LoRa. Kot je prikazano na sliki 3.1, stvari v LoRaWAN 
komunicirajo direktno s centralnim vozliščem imenovanim Gateway. Vsa centralna 
vozlišča so priključena na IP omrežje in posredujejo podatke na oddaljeni strežnik. 
Tu lahko do njih dostopa tudi končni uporabnik.  
 
Slika 3.1:  LoRaWAN omrežje [7] 
3.1  LoRa™  
LoRa™ je način modulacije, ki omogoča dolg doseg radijskega signala. 
Tehnologijo je patentiralo in trži podjetje Semtech, ki je edini proizvajalec LoRa 
radijskih čipov. Temelji na modulaciji z razširjanjem spektra CSS (ang. Chirp Spread 
Spectrum), ki je bila pred tem uporabljena v vojaških in vesoljskih komunikacijah. 
LoRa tehnologije je prva nizkocenovna izvedba CSS modulacije namenjena 
komercialni uporabi [8].  
Lastnosti LoRa komunikacije so: 
 dolg doseg, ki naj bi znašal več kot 15 km v neposrednem dosegu in več kot 
1 km v urbanem območju, 
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 nizka poraba energije (V spalnem načinu in napajanju z 3,3 V je tipična 
poraba 0,1 μA. Pri sprejemu je tipična poraba 10,5 mA. Pri oddaji z močjo 
13 dBm je poraba 28 mA.),  
 nizka hitrost prenosa, največ 37,5 kbps, 
 delovanje v nelicenciranih ISM frekvenčnih pasovih (169 MHz, 433 MHz, 
868 MHz, 915 MHz),  
 odpornost na Dopplerjev efekt in sprejem signala po različnih poteh [9]. 
3.1.1  DSS 
Da bi bolje razumeli CSS si najprej poglejmo neposredno razširjenje s kodnim 
zaporedjem (ang. DSSS Direct Sequence Spread Spectrum). To je pravzaprav 
amplitudna modulacija psevdonaključnega signala [10].  
 
               (3.1) 
 
Na sliki 3.2 je prikazana modulacija vhodnega signala x(t) v oddajniku. Opazimo, 
da je frekvenca kodnega zaporedja c(t) višja od frekvence vhodnega signala, zato je 
tudi spekter moduliranega signala y(t) širši od vhodnega. 
 
Slika 3.2:  DSSS modulacija [9] 
Sprejemnik mora imeti shranjeno enako kodno zaporedje c(t) kot oddajnik. 
Vhodni signal demodulira tako, da ga pomnoži s kodnim zaporedjem. Na ta način se 
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spekter moduliranega signala skrči na prvotno pasovno širino, kar je razvidno iz slike 
3.3.    
 
Slika 3.3:  DSSS demodulacija [9] 
Razmerje med TBit in TChip imenujemo kodno ojačenje in z njim se razširi spekter 
moduliranega signala. Ponavadi ga podajamo v decibelih. 
 
          
    
     
       (3.2) 
 
Dobre lastnosti DSSS so: 
 sprejem signala tudi pri nizkih in negativnih razmerjih SNR,  
 odpornost na ozkopasovne motnje, 
 odpornost na frekvenčni presih, 
 uporaba orotogonalnih kodnih zaporedij omogoča kodno deljen 
sodostop. 
DSSS je dandanes prisoten v veliko aplikacijah, vendar zaradi porabe energije 
ni najprimernejša izbira za LPWAN omrežja,  potrebuje pa tudi izredno natančen 
oscilator, kar podraži končni izdelek [9].   
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3.1.2  CSS 
V primerjavi z DSSS se pri CSS modulaciji v tehnologiji LoRa namesto 
psevdonaključnega kodnega zaporedja uporablja linearni chirp signal. To je sinusni 
signal katerega frekvenca se linearno povečuje oziroma pada v odvisnosti od časa. 
 
                         (3.3) 
 
 
Slika 3.4:  Linear chirp 
Prednost uporabe chirp signala je v lažji sinhronizaciji oddajnika in sprejemnika, 
saj sta časovni in frekvenčni zamik med oddajnikom in sprejemnikom enaka [9]. 
Slednje zmanjša zapletenost načrtovanja sprejemnika.  
3.1.3  LoRa modulacija 
Uradnih virov, ki bi podrobno opisali LoRa modulacijo in demodulacijo, ni na 
voljo. Kljub temu pa na svetovnem spletu dobimo vire kot sta [2] in [11], ki sta 
uspešno demodulirala LoRa komunikacijo.  
Najpomembnejša nastavljiva parametra LoRa modulacije sta: 
 pasovna širina BW (ang. Bandwidth), 
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 faktor razširjanja SF (ang. Spreading Factor). 
Pasovno širino lahko v vseh LoRa radijih nastavimo na 125 kHz, 250 KHz ali 
500 kHz, faktor razširjanja pa na vrednosti od 6 do 12 z vmesnimi koraki po 1. 
Parametra med drugim določata tudi lastnosti chirp signala. Slednji linearno 
spreminja frekvenco v območju od -BW/2 do BW/2. Čas, potreben za en frekvenčni 
prelet od najmanjše do največje frekvence, znaša 2
SF
/BW sekund [11]. 
Naloga LoRa modulatorja je, da SF vhodnih bitov preslika v simbol dolžine 
2
SF
/BW sekund in z njim modulira chirp signal [11]. Modulacija povzroči unikaten 
frekvenčni skok chirp signala. To opazimo kot konstantno razliko med frekvenco 
moduliranega in nemoduliranega chirp signala, kar je razvidno s slike 3.5. V 
spodnjem grafu je narisan nemoduliran chirp v zgornjem pa moduliran chirp signal. 
Rdeče puščice označujejo trenutek, ko chirp začnemo modulirati z novim simbolom, 
kar se odraža kot frekvenčni skok. Frekvenčni skoki, ki niso označeni z rdečo 
puščico so posledica tega, da je chirp signal prišel do najvišje frekvence, BW/2, in se 
postavi nazaj na začetno frekvenco, –BW/2. 
 
Slika 3.5:  Zgoraj: moduliran chrip signal. Spodaj : nemoduliran chirp signal [12] 
Če želimo demodulirati LoRa paket, moramo LoRa signal pomnožiti s 
konjugirano vrednostjo chirp signala, kar spremeni vse modulirane chirp signale v 
območja s konstantno frekvenco [11]. Nato moramo izračunati FFT posameznega 
območja s konstantno frekvenco. Iz lokacija FFT komponente z največjo močjo 
lahko ugotovimo simbol in iz njega vrednost vhodnih bitov [11]. 
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Oddajna hitrost, ki jo dosežemo pri različnih nastavitvah faktorja razširjanja in 
pasovne širine, je teoretično podana z enačbo (3.4), vendar bi morali za dejansko 
hitrost oddajanja upoštevati še dodatek redundantnih bitov. 
 
        
 
       
   
  
   
  
   
 
    (3.4) 
 
Opazimo, da pasovna širina in faktor razširjanja zelo vplivata na čas trajanja LoRa 
paketa, kar je razvidno tudi iz spodnjega grafa. V tem primeru smo oddajali paket, ki 
vsebuje 2 Bajta podatkov in redundanco CR 4/5. Rezultati so bili izračunani s 
pomočjo programa LoRa Calculator. 
 
Slika 3.6:  Čas prenosa paketa v odvisnosti od SF in BW 
Pasovna širina in faktor razširjanja bistveno vplivata na občutljivost sprejemnika v 
skladu z enačbo (3.5) [13]. 
 
                                 (3.5) 
 
NF je šumno število (ang. Noise Figure) sprejemnika in je konstanto za določen 
čip. SNR je razmerje med signalom in šumom (ang. Signal to Noise Ratio) in je 
odvisno od faktorja razširjanja, uporabljenega v LoRa modulaciji. Večji kot je SF, pri 
nižjem SNR sprejemnik še sprejme signal. V tabeli 3.1 so podane vrednosti SNR, pri 
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Tabela 3.1:  SNR pri različnih faktorjih razširjanja 
S povečanjem pasovne širine se občutljivost sprejema zmanjšuje. Slednje je 
posledica tega, da na večji pasovni širini prejmemo več šuma. Odvisnost 
občutljivosti sprejemnika od SF in BW prikazuje slika 3.7. Rezultati so bili 
izračunani s pomočjo programa LoRa Calculator. 
 
Slika 3.7:  Občutljivost sprejemnika v odvisnosti od SF in BW 
Pomembna lastnost LoRa modulacije je, da so signali z različnimi faktorji 
razširjanja med seboj ortogonalni. LoRa radiji, ki istočasno oddajajo na isti frekvenci 
























BW = 500 kHz 
BW = 250 kHz 
BW = 125 kHz 
28 3  LoRa™ in LoRaWAN 
 
3.1.4  Sestava LoRa paketa  
LoRa paket je sestavljen iz treh delov: 
 uvodna sekvenca (ang. Preamble) 
 glava (ang. Header) 
 podatki (ang. Payload) 
 
Slika 3.8:  LoRa paket [13] 
Paket se začne z uvodno sekvenco. Sestavljena je iz up-chirp in down-chirp 
signalov. V spektrogramu LoRa paketa na sliki 3.9 je prvih 10 preletov nemoduliran 
up-chirp signal. Zadnja dva sta nemoduliran down-chirp signal. Sprejemnik uporabi 
začetne up-chirp signale za sinhronizacijo sprejemnika z vhodnim signalom. Na 
podlagi frekvenčne razlike chirpa v sprejetem signalu in chripa generiranega v 
sprejemniku lahko določi časovni zamik med signaloma in s tem opravi 
sinhronizacijo. Down-chirp signal označuje konec uvodne sekvence in začetek glave 
oziroma podatkov. 
V glavi so zapisani parametri poslanega paketa: 
 dolžina podatkov v bajtih, 
 parametri vnaprejšnjega popravljanja napak, 
 prisotnost CRC-ja podatkov. 
Sprejemnik uskladi svoje parametre z glavo. Če želimo čim bolj zmanjšati obseg 
poslanih podatkov, lahko glavo tudi izpustimo. V tem primeru morata imeti oddajnik 
in sprejemnik parametre nastavljene že vnaprej. 
Zadnji del paketa so dejanski podatki in njihov CRC. 
Na sliki 3.9 je prikazan spektrogram enega LoRa paketa. Od oznake ena do 
oznake dve traja uvodna sekvenca. Temu sledita glava in podatki. 
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Slika 3.9:  Spektrogram LoRa paketa 
3.1.5  LoRa digitalno kodiranje 
Pred modulacijo LoRa radio kodira bite z namenom doseganja čim bolj robustne 
komunikacije. Zato uporablja tehniko vnaprejšnjega popravljanja napak (ang. 
Forward Error Correction - FEC) s Hammingovim kodiranjem. Pri tem se 4 vhodni 
biti skupaj z 1 do 4 redundantnimi biti prekodirajo v kodno besedo. Uporabnik lahko 
izbere poljubno število redundantnih bitov. V podatkovnem listu ta podatek označuje 
s kodnim razmerjem (ang. Coding Rate - CR). Ko imamo 1 redundanti bit je CR4/5, 
2 je enako CR4/6 itd. Pri uporabi treh ali štirih redundantnih bitov lahko odpravimo 
eno bitno napako, ki nastane pri prenosu. Seveda dodatni redundanti biti podaljšajo 
čas prenosa podatkov, kar je razvidno iz tabele 3.2. Čas prenosa je nastavljen za SF = 
12, BW = 500 kHz in paket dolžine 20 Bajtov. 
 





Tabela 3.2:  Čas prenosa v odvisnosti od števila redundantnih bitov 
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Poleg vnaprejšnjega popravljanja podatkov lahko uporabnik izbere, ali se za 
posamezen LoRa paket izvede tudi preverjanje s ciklično redundanco (ang. Cyclic 
Redundancy Check - CRC).  
3.1.6  Frekvenca oddajanja 
V registrih LoRa radia lahko določimo frekvenco, kjer želimo oddajati naš signal. 
Trenutni čipi omogočajo oddajanje v treh frekvenčnih pasovih: 
 137 MHz – 175 MHz 
 410 MHz – 525 MHz 
 860 MHz – 1020 MHz 
3.2  LoRaWAN 
LoraWAN je odprt mrežni protokol, ki deluje na povezovalni plasti OSI modela. 
Razvila so ga podjetja Semtech, IBM in Actility. Slednji so še z drugimi partnerji 
povezani v skupino LoRa Alliance™, ki skrbi za razvoj protokola LoRaWAN. 
Protokol je odprt in specifikacije je mogoče dobiti na spletni strani: http://www.lora-
alliance.org/For-Developers/LoRaWANDevelopers. Optimiziran je za baterijsko 
napajane naprava - stvari. Omrežje je postavljeno v star-of-stars topologiji in 
sestavljajo ga naslednji deli: 
 Končno vozlišče (ang. End Node, Mote). Predstavnik končnega 
vozlišča je poljubna stvar. Sporočilo lahko pošlje kadarkoli. Seveda pa 
mora pri tem upoštevati ETSI regulacijo glede uporabe izbranega 
frekvenčnega pasu. Vsa sporočila so šifrirana. 
 Centralno vozlišče (ang. Gateway, Contentrator) je posrednik med 
LoRaWAN in IP omrežjem. Na LoRaWAN strani uporabljajo 
Semtechov čip SX1301. Slednji je LoRa sprejemnik z dodatno 
zmogljivostjo procesiranja. Zato lahko istočasno demodulira do 9 LoRa 
paketov. Centralno vozlišče LoRaWAN pakete zgolj posreduje na 
spletni strežnik. Povezava deluje tudi v obratni smeri. Centralno 
vozlišče lahko posreduje sporočilo s strežnika na želeno končno 
vozlišče. Vsebina sporočil, ki jih stvari pošiljajo prek LoRaWAN 
omrežja, je šifrirana in neberljiva tudi za centralna vozlišča. 
 Spletni strežnik naredi podatke dostopne uporabniku in upravlja 
LoRaWAN omrežje. Glede na RSSI sprejetega sporočila lahko 
optimizira oddajno moč in hitrost pošiljatelja. Kot prvo izboljša porabo 
stvari. Kot drugo poveča pretočnost omrežja, saj na ta način vsaka stvar 
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oddaja z najvišji prenosno hitrostjo, ki še omogoča prenos brez napak, s 
čimer je kanal zaseden najmanj časa.  
 
Slika 3.10:  LoRaWAN omrežje [8] 
Trenutno obstaja več ponudnikov strežniške storitve za LoRaWAN omrežje. Te 
storitve so še v razvoju in so brezplačne z določenimi omejitvami. Ponudniki si v 
prihodnosti nadejajo zaslužek od letne naročnine za vsako povezano stvar, ki pa naj 
bi bila v velikostnem razredu 1 €. Naročnina je nizka, vendar moramo upoštevati, da 
se napoveduje, da se bo v IoT povezalo ogromno število stvari. V primeru, da je na 
določenem področju že postavljeno LoRaWAN omrežje, lahko torej vanj že zdaj 
povežeš svojo stvar. Do podatkov dostopaš prek spleta. Če v okolici ni LoRaWAN 
centralnega vozlišča, ga lahko sam postaviš in ga povežeš s strežnikom enega od 
ponudnikov. Povezava stvari v omrežje je enaka kot v prejšnjem primeru. Seveda 
lahko strežnik razviješ tudi sam. 
Komunikacija v LoRaWAN omrežju lahko poteka v obe smeri. Tako navzgor, od 
stvari proti strežniku, kot navzdol, od strežnika do stvari. Vendar se večino prometa 
pričakuje v smeri navzgor. Stvari lahko oddajajo kadarkoli in s katerokoli hitrostjo, 
vendar morajo upoštevati ETSI regulacijo. 
3.2.1  ETSI regulacija ISM frekvenčnih pasov od 863 MHz do 870 MHz 
ISM frekvenčni pasovi so vsakomur prosto dostopni. Da se uporabniki ne bi 
motili med seboj, morajo upoštevati pravila oddajanja, ki jih v Evropi za pasove med 
863 MHz in 870 MHz podaja ETSI v dokumentu EN300.220 [21]. V njem so za vsak 
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frekvenčni pas podane omejitve glede oddajne moči in omejitve časa oddajanja. 
Naprave lahko uporabijo način poslušaj preden govoriš (ang. LBT AFA – Listen 
Before Talk Adaptive Frequency Agility) ali omejijo svoj čas oddajanja z največjim 
obratovalnim ciklom, ki je podan z enačbo (3.6): 
 
        
    
   
 (3.6) 
 
LoRaWAN uporablja omejitev z največjim obratovalnim ciklom z namenom, da 
prihrani energijo, ki bi bila potrebna za realizacijo LBT AFA načina. Frekvenčni 
pasovi od 863 MHz do 870 MHz, primerni za LoRaWAN, so podani v tabeli 3.3. 
 
Frekvenčni pas Maksimalna oddajna 
moč 
Regulacija 
863,000 MHz – 870,000 MHz 14 dBm DC 0,1 % ali LBT+AFA 
868,000 MHz – 868,600 MHz 14 dBm DC 1 % ali LBT+AFA 
868,700 MHz – 869,200 MHz 14 dBm DC 0,1 % ali LBT+AFA 
869,700 MHz – 870,000 MHz 14 dBm DC 1 % ali LBT+AFA 
Tabela 3.3:  ETSI regulacija 
 
LoRaWAN protokol določa, da mora vsako LoRaWAN omrežje v evropskem 
prostoru delovati vsaj na treh frekvenčnih pasovih specificiranih v tabeli 3.4. 
 
Frekvenca Pasovna širina Prenosna hitrost Maksimalni DC 
868,100 MHz 125 kHz 0,3 kbps – 5 kbps 1 % 
868,300 MHz 125 kHz 0,3 kbps – 5 kbps 1 % 
868,500 MHz 125 kHz 0,3 kbps – 5 kbps 1 % 
Tabela 3.4:  LoRaWAN obvezni frekvenčni kanali 
Ostale frekvenčne pasove lahko ponudnik LoRaWAN omrežja nastavi po lastnih 
željah. 
3.2.2  LoRaWAN razredi 
LoRaWAN protokol predvideva tri različne razrede naprav – stvari. Vsi razredi 
omogočajo obojestransko komunikacijo. Glavna razlika med njimi je poraba 
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energije. Razliko porabe povzroča dolžina časovnega okna, ki je namenjeno 
sprejemu sporočil. Krajše kot je, manjša bo poraba in dlje bo zdržala baterija 
naprave.  
 Razred A: Stvar razreda A je popolnoma optimizirana za baterijsko 
napajanje. Sporočilo pošlje kadarkoli želi (ALOHA protokol). Za 
pošiljanje lahko uporabi katerokoli od vnaprej dogovorjenih prenosnih 
hitrosti in dogovorjenih frekvenčnih pasov. Seveda mora hkrati 
zagotavljati upoštevanje omejitve ETSI regulacije. Po oddajanju odpre 
dve kratki sprejemni okni, tekom katerih lahko prejme sporočilo od 
sprejemnika. Zatem preide v način nizke porabe in ni aktivna dokler ne 
pošlje naslednjega sporočila. V tem času je za strežnik nedosegljiva. 
 Razred B: Stvar razreda B deluje enako kot stvar v razredu A, s to 
razliko, da odpre dodatno sprejemno okno. Slednje okno se periodično 
odpre ob vnaprej dogovorjenem času ne glede na to ali je stvar poslala 
kakšno sporočilo ali ne. Strežniku je omogočena bolj ažurna 
komunikacija navzdol s stvarjo. Za realizacijo razreda B je potrebna 
sinhronizacija, ki poskrbi, da se časovno okno odpre v pravem trenutku. 
Zaradi sinhronizacije in dodatnega sprejemnega okna je poraba razreda 
B večja kot poraba razreda A. 
 Razred C: Stvar razreda C lahko sprejeme sporočilo kadarkoli, razen 
takrat ko sama oddaja. Zato je poraba razreda C največja in ni primerna 
za baterijsko napajane stvari.  
3.2.3  LoRaWAN razred A 
Časovni potek oddaje sporočila stvari razreda A je razviden s slike 3.11. 
 
Slika 3.11:  Potek sporočil v razredu A [14] 
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Stvar ob poljubnem trenutku pošlje sporočilo. Dolžina oddajanja je odvisna od 
nastavljenega faktorja razširjanja in pasovne širine. Sporočilo je preko enega ali več 
centralnih vozlišč posredovano na spletni strežnik. Po koncu oddaje stvar počaka čas 
prve sprejemne zakasnitve (ang. RECEIVE_DELAY1), ki je enak 1 s in nato odpre 
prvo sprejemno okno, ko je LoRa radio nastavljen kot sprejemnik. Frekvenca, faktor 
razširjanja in pasovna širina sta nastavljena enako kot pri oddaji sporočila. Tekom 
sprejemnega okna lahko strežnik preko enega centralnega vozlišča pošlje povratno 
sporočilo stvari. To sporočilo vsebuje vnaprej dogovorjene ukaze. Z njim lahko 
strežnik potrdi sprejem sporočila, pošlje ukaz za znižanje oddajne moči, spremembo 
faktorja razširjanja... Če stvar sprejme sporočilo v prvem sprejemnem oknu, potem 
drugega sprejemnega okna ne odpre. 
Če stvar ne prejme sporočila v prvem sprejemnem oknu in obenem preteče druga 
sprejemna zakasnitev (ang. RECEIVE_DELAY2), ki znaša 2 s, stvar odpre drugo 
sprejemno okno. LoRa sprejemnik se nastavi na vnaprej določeno frekvenco, faktor 
razširjanja in pasovno širino. Strežnik pošilja podatke istega tipa kot v prvem 
časovnem oknu.  
Sporočila poslana preko LoRaWAN omrežja imajo zgradbo, ki jo prikazuje slika 
3.12. 
 
Slika 3.12:  Zgradba LoRaWAN paketa [14] 
V prvi vrstici je narisana zgradba fizičnega LoRa paketa. Uporabniški podatki in 
podatki LoRaWAN protokola se nahajajo v PHYPaylod razdelku. Podatki 
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LoRaWAN protokola opravljajo funkcijo MAC (ang. Media Access Control). 
Sporočila, ki potujejo navzgor na strežnik, vsebujejo CRC podatkov, s katerim lahko 
preverimo, če je med prenosom prišlo do napake. Medtem sporočila, ki so namenjena 
navzdol k poljubni stvari, CRC-ja podatkov ne vsebujejo, da se zmanjša oddajni čas. 
Vsi paketi na fizičnem nivoju vključujejo glavo in njen CRC (PHDR&PHDR_CRC).  
V drugi vrstici slike 3.12 je prikazana zgradba PHYPaylod fizičnega paketa. 
Sestavljena je iz MAC glave (MHDR), MAC podatkov (MACPayload) in MIC (ang. 
Message Integrity Code). MAC glava je razdeljena na sledeče dele. 
 
Slika 3.13:  Zgradba MAC glave [14] 
V bitih MType je zapisano, kakšen tip MAC sporočila pošiljamo. V tabeli 3.5 so 
podani vsi različni tipi sporočil. 
 
MType Pomen 
000 Prošnja za sprejem (Join Request) 
001 Odobritev prošnje za sprejem (Join Accept) 
010 Sporočilo od stvari k strežniku, brez zahteve po potrditvi 
011 Sporočilo od strežnika k stvari, brez zahteve po potrditvi 
100 Sporočilo od stvari k strežniku, z zahtevo po potrditvi 
101 Sporočilo od strežnika k stvari, z zahtevo po potrditvi 
110 Rezervirano za uporabo v prihodnosti 
111 Poseben ukaz 
Tabela 3.5:  Tipi LoRaWAN sporočil [14] 
Glede na pošiljatelja in namen sporočila se uporabljajo različne MType kode. 
Tako stvar, ki se začne povezovati v LoRaWAN omrežje, najprej pošlje sporočilo s 
prošnjo za sprejem (MType = 000). Strežnik ji bo odgovoril z odobritvijo prošnje za 
sprejem (MType = 001).  
V treji vrstici slike 3.12 je zgradba MACPaylod. Sestavljena je iz glave okvirja 
(ang. FHDR-Frame Header), polja FPort (ang. Frame Port) in podatkov okvirja 
(FRMPayload – Frame Payload). Podrobnejšo zgradbo FHDR razložimo v 
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nadaljevanju. Drugo polje FPort opisuje vsebino polja FRMPayload. Če je njegova 
vrednost enaka 0, pomeni, da polje FRMPaylod vsebuje samo MAC ukaze. 
Vrednosti od 1 do 223 lahko uporabimo za aplikacijske namene. Tretje polje 
MACPaylod je FRMPaylod. To je polje, v katerem se nahajajo aplikacijski oziroma 
uporabniški podatki ali MAC ukazi. Slednji za razliko od aplikacijskih podatkov za 
uporabnika niso vidni. Uporabljeni so za upravljanje LoRaWAN omrežja. Z njimi 
strežnik ukaže stvari, naj prilagodi svojo prenosno hitrost v skladu z ADR 
optimizacijo, spremeni svojo oddajno moč, ipd. Vsi MAC ukazi so zbrani v tabeli 
3.6.  
Ukaz Pošiljatelj Opis 
 Stvar Centralno 
Vozlišče 
 
LinkCheckReq x  Ukaz, ki preveri povezavo stvari z 
omrežjem 
LinkCheckAns  x Odgovor na ukaz LinkCheckAns. 
Vsebuje oceno moči sprejetega signala. 
LinkADRReq  x Ukaz, ki nastavi oddajne parametre 
stvari. 
LinkADRAns x  Potrditev ukaza LinkADRReq 
DutyCycleReq  x Ukaz, ki nastavi maksimalni obratovalni 
cikel stvari 
DutyCycleAns x  Potrditev ukaza DutyCycleReq 
RXParamSetupReq  x Ukaz, ki nastavi parametre sprejemnih 
oken 
RXParamSetupAns x  Potrditev ukaza RXParamSetupAns 
DevStatusReq  x Ukaz za poizvedbo o stanju stvari 
DevStatusAns x  Odogovor na ukaz DevStatusAns. 
Sporoči nivo baterije 
NewChannelReq  x Ukaz, ki doda ali spremeni radijski 
kanal 
NewChannelAns x  Potrditev ukaza NewChannelReq 
RxTimeSetupReq  x Ukaz, ki spremeni časovni zamik 
sprejemnih oken 
RXTimeSetupAns x  Potrditev ukaza RXTimeSetupReq 
Tabela 3.6:  MAC ukazi [14] 
 
Podrobnejšo zgradbo glave okvirja FHDR prikazuje četrta vrstica slike 3.12: 
 Prvo polje FHDR je DevAddr – Device Address oziroma naslov stvari.  
 Drugo polje FHDR je FCtrl – Frame Control in je razdeljeno na več 
delov, kar je razvidno iz slike 3.14. 
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 Tretje polje FHDR je FCnt – Frame Counter oziroma števec okvirjev. V 
njem je zapisana zaporedna številka sporočila. 
 Četrto polje FHDR je FOpts – Frame Options oziroma dodatne nastavitve. 
V tem so lahko poslani MAC ukazi, ki so namenjeni za upravljanje 
omrežja. Bolj podrobno bodo predstavljeni kasneje. 
 
Slika 3.14 podaja podrobnejšo zgradbo drugega polja FHDR, to je FCtrl. 
Opazimo, da se FCtrl polje razlikuje na smer komunikacije, vendar ima kljub temu 
več skupnih delov.  
 ADR – Adaptive Data Rate je bit, ki določa, ali lahko strežnik upravlja s 
prenosno hitrostjo stvari. Če je ADR bit enak ena, potem bo strežnik 
optimiziral oddajno hitrost stvari na podlagi izmerjenega RSSI in SNR 
njenega sporočila na strežnik. Tako bo stvar, ki je blizu centralnemu 
vozlišču, oddajala z visoko hitrostjo, kar pomeni uporabo manjšega 
faktorja razširjanja in večje pasovne širine. Ker je prenos podatkov 
hitrejši, stvar porabi manj energije. Poleg tega zaseda kanal manj časa, 
kar zmanjša možnost trka dveh sporočil. Nasprotno bo strežnik 
poskrbel, da bo stvar, ki se nahaja daleč od centralnega vozlišča, 
oddajala z največjim faktorjem razširjanja in najmanjšo pasovno širino, 
kar omogoča najdaljši doseg. Z optimiziranjem prenosne hitrosti vseh 
stvari v omrežju strežnik izboljša porabo stvari in zmogljivost omrežja. 
 ACK – Acknowledge je potrditveni bit. Stvar ali strežnik postavita ACK 
bit v primeru, ko prejmeta sporočilo z zahtevo po potrditvi. Torej če 
strežnik pošlje sporočilo z zahtevo po potrditvi (MType = 101), bo stvar 
ob pošiljanju naslednjega sporočila, postavila ACK bit in tako sporočila 
strežniku, da je prejela sporočilo. Potrditev se vedno nanaša le na 
zadnje sprejeto sporočilo. 
 FPending –Frame Pending bit se uporablja samo v sporočilih, katera 
pošilja strežnik. Z njim sporoča stvari, da ji mora poslati več podatkov, 
kot jih lahko prenese v enem samem sporočilu in naj stvar čim prej 
odpre novo sprejemno okno, tako da mu lahko pošlje novo sporočilo. 
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Slika 3.14:  Zgradbe FCtrl dela [14] 
3.2.4  Šifriranje podatkov v LoRaWAN razredu A  
Varnost poslanih podatkov je ena izmed kritičnih zahtev vsakega protokola za 
IoT. LoRaWAN uporablja dva nivoja varnosti. Enega za aplikacijo oziroma 
končnega uporabnika in enega za omrežje [8].  
Varnost za aplikacijo oz. uporabnika pomeni, da se vsi aplikacijski oziroma 
uporabniški podatki, ki se nahajajo v polju FRMPaylod (glej sliko 3.12) zakriptirajo 
v skladu z AES [14]. Ključ za šifriranje podatkov je poznan samo stvari in 
uporabniški aplikaciji. To pomeni, da omrežje nima dostopa do uporabniške vsebine 
LoRaWAN sporočila.  
Varnost na nivoju omrežja je namenjena preverjanju avtentičnosti pošiljatelja 





4  Modul LoRa 
4.1  Razvojna platforma VESNA 
Modul LoRa, ki je bil uporabljen v magistrski nalogi, smo razvili na Odseku za 
komunikacijske sisteme Instituta Jožef Stefan. Cilj je bil izdelati modul kompatibilen 
z razvojno platformo za senzorska omrežja VESNA [22], katero se uporablja pri 
postavitvi senzorskih omrežij. Jedro razvojne platforme je mikrokrmilnik 
STM32F103, ARM Cortex-M3, proizvajalca ST Microelectronics.   
 
Slika 4.1:  Jedrni modul razvojne platforme VESNA - SNC 
Razširitveni moduli se na jedrni modul priključijo preko enega izmed štirih 
konektorjev rdeče barve z 12 priključki (na sliki sta vidna le zgornja konektorja). 
Istoležeči priključki na konektorjih opravljajo enake funkcije, tako da lahko dodatni 
modul priključimo na poljubni razširitveni konektor (slika 4.2).  
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Slika 4.2:  VESNA BUS konektor 
4.2  Načrtovanje modula 
Pred izdelavo modula LoRa smo določili naslednje specifikacije: 
 izbrati je potrebno primeren LoRa radio, 
 tiskanina je dvoplastna, 
 velikost tiskanine je 29 mm x 35 mm, 
 v levem zgornjem in spodnjem kotu mora biti luknja predpisane velikosti, 
 ob zgornji stranici mora biti postavljen moški TMM konektor z 12 priključki, 
 napajalna napetost za modul je 3,3 V in jo zagotavlja jedrni modul platforme 
VESNA, 
 napajanje mora biti filtrirano, da se RF šum ne širi preko napajalnih linij na 
ostale module platforme VESNA, 
 RF vhod in izhod morata biti pripeljana na RP-SMA in u.FL priključek za 
anteno, 
 radijski del je potrebno prekriti z oklopom, 
 vsebovati mora EEPROM za uporabo v prihodnosti. 
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4.2.1  Izbira LoRa radijskega čipa 
Radijske čipe za brezžično LoRa komunikacijo proizvaja samo podjetje Semtech, 
ki je tehnologijo patentiralo. Na trgu imamo 6 različnih čipov. Njihove lastnosti so 























SX1272 860 – 1020 158 10 0,3 – 
37,5 
-137 +20 
SX1273 860 – 1020 150 10 1,7 – 
37,5 
-130 +20 
SX1276 137 – 1020  168 9,9 0,018 – 
37,5 
-148 +20 
SX1277 137 – 1020 158 9,9 1,7 – 
37,5 
-139 +20 
SX1278 137 – 1020 168 9,9 0,018 – 
37,5 
-148 +20 
Tabela 4.1:  LoRa čipi 
Od vseh radijskih čipov sta najbolje podprta SX1272 in SX1276, tako glede 
dokumentacije načrtovanja tiskanine kot tudi programiranja. Čip SX1276 lahko 
oddaja na 868 MHz in na 433 MHz, vendar za to potrebuje dve različni anteni in dve 
različni vezji za impedančno prilagoditev. Zaradi prostorske omejitve bi lahko 
realizirali vezje le za en frekvenčni pas. Čip SX1276 ima najboljšo občutljivost, 
vendar le v primeru, ko je oddajna hitrost nižja kot najnižja možna oddajna hitrost pri 
SX1272. Na koncu smo se zaradi nižje cene odločili za čip SX1272. 
Radijski čip SX1272 upravljamo z mikrokrmilnikom preko SPI komunikacije. 
Mikrokrmilnik ukazuje kdaj naj radio spi, kdaj naj posluša in kdaj naj odda želeno 
sporočilo. Radio lahko izpiše svoje stanje na priključke DIO0-DIO5. Sprememba 
stanja na teh priključkih lahko proži prekinitev mikrokrmilnika. SX1272 potrebuje 
32 MHz oscilator in prilagoditev RF vhoda in izhoda na 50 Ω.  
                                                 
2
 Bilanca povezave – ang. Link Budget 
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4.2.2  Načrtovalski izzivi in rešitve 
To podpoglavje podrobneje podaja izzive, s katerimi smo se soočili pri 
načrtovanju LoRa modula, in uporabljene rešitve. 
 
1. TMM priključek na razvojni platformi VESNA ima 12 priključkov. Od tega so 
štirje priključki vnaprej določeni. Trije med njimi so napajalni priključki (5 V, 
3,3 V, GND), četrti pa se uporablja za prebuditev mikrokrmilnika na jedrnem 
modulu VESNA-SNC. Ostalih 8 priključkov omogoča izvedbo povezave z 
vodilom SPI, vodilom I2C in vodilom UART. Lahko se jih uporabi tudi kot 
GPIO. Po pregledu dokumentacije čipa SX1272 in že napisane programske 
knjižnice v jeziku C smo ugotovili, da za uspešno komunikacijo med SX1272 in 
mikrokrmilnikom potrebujemo vsaj 4 priključke za komunikacijo SPI, 1 
priključek za RST in 3 priključke za statusne priključke DIO0-DIO2. Poleg tega 
potrebujemo še 2 priključka za komunikacijo I2C med čipom EEPROM in 
mikrokrmilnikom. Ker potrebujemo 10 priključkov, na voljo pa jih imamo le 8, 
smo 3 statusne priključke vezali preko vrat ALI, kot je razvidno iz sheme na sliki 
4.3.  
 
Slika 4.3:  Blok diagram LoRa modula  
2. Napajanje s 3,3 V za radijski del smo ločili od ostalega napajanja s feritom. 
Želeli smo, da ferit najbolje duši šum pri 868 MHz, kar je oddajna frekvenca 
radija. Impedanca ferita v odvisnosti od frekvence je razvidna s slike 4.4. 
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Slika 4.4:  Karakteristika ferita 
3. Na eno plast tiskanine smo postavili večino komponent in povezave, na drugo pa 
GND ravnino. 
4. Vhodni in izhodni pin RF na čipu SX1272 imata neznano vhodno impedanco, ki 
jo je potrebno prilagoditi na 50 Ω pri frekvenci 868 MHz. Tako bo vezje oddajalo 
oziroma prejemalo največjo moč. Proizvajalec radijskega čipa ne podaja vhodnih 
impedanc. Namesto tega opiše način, kako lahko izmeriš vhodno impedanco [23] 
oziroma podaja referenčno shemo. Ker nismo imeli na voljo potrebnih 
inštrumentov, smo se odločili slediti referenčni shemi. Slednja naredi posebej 
prilagoditev za vhodno in izhodno pot, ker na ta način dosežemo boljšo 
občutljivost čipa. Ti dve prilagoditvi sta preko RF stikala povezani na skupno 
anteno. Kljub temu, da je referenčna shema že določala povezavo in vrednosti 
komponent v impedančni prilagoditvi, je še vedno bilo potrebno načrtati 
primerno tiskanino, saj lahko napačna postavitev komponent privede do slabega 
rezultata. Zato smo komponente razporedili tako, da linija, po kateri teče signal 
RF, poteka v čim bolj ravni črti od čipa do antene in ne dela pravokotnih 
zasukov. Razmiki med komponentami so minimalni. Sprejemno in oddajno linijo 
smo razmaknili med seboj, da smo zmanjšali presluh. Povezave med stikalom in 
prilagoditvenim vezjem oziroma anteno imajo karakteristično impedanco 50 Ω. 
Če želimo izdelati 50 Ω mikrotrakasto linijo, mora biti širina linije približno 
dvakrat večja kot debelina jedra tiskanine. Zato smo se odločil za vezje debeline 
0,8 mm. V tem primeru bi širina znašala 1,6 mm. Ker je bilo to še vedno preveč, 
smo se odločil za izdelavo linije s koplanarnim valovodom z referenčno ravnino 
GND (ang. grounded copplanar waveguide). V tem primeru je potrebna širina 
linije zgolj 0,76 mm. Pod vezjem RF nismo ravnine GND nikoli prekinili.  
 
Slika 4.5:  Koplanarni valovod 
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5. Za boljše hlajenje čipa SX1272 smo njegov termični priključek (ang. thermal 
pad) z več vijami povezali na referenčno ravnino GND. 
 
Slika 4.6:  Termični priključek 
6. Da bi preprečil sevanje elektromagnetnega valovanja na druga vezja, smo RF 
vezje pokrili z oklopom. 
4.2.3  Električna shema in tiskanina 
Ob upoštevanju načrtovalskih rešitev podanih v poglavju 4.1.2 smo načrtali 
električno shemo, ki jo prikazuje slika 4.7, in tiskanino, ki je prikazana na sliki 4.8.  
 
Slika 4.7:  Električna shema LoRa modula 




Slika 4.8:  Tiskanina LoRa modula 
4.3  Izdelava LoRa modula 
Izdelavo tiskanega vezja v skladu s sliko 4.8 smo naročili pri podjetju Lingva 
d.o.o., komponente pa pri dobaviteljih Farnell in Digikey. Pri izbiri kondenzatorjev 
in tuljav namenjenih za impedančno prilagoditev smo pazili, da so pri uporabljeni 
frekvenci 868 MHz še vedno »pravilno« delovali oziroma, da še niso imeli vpliva 
parazitnih lastnosti. 
Večina izbranih komponent je velikosti 0402 (1005 metrični sistem). Poleg tega je 
čip SX1272 dosegljiv samo v QFN ohišju. Zato smo se odločili za polaganje 
komponent s pomočjo kovinske šablone, spajkalne paste in vročega zraka. Spajkanje 
je potekalo v naslednjem vrstnem redu: 
1. Poravnava šablone in tiskanega vezja. 
2. Nanos spajkalne paste. 
3. Odstranitev šablone. 
4. Polaganje komponent s pomočjo mikroskopa. 
5. Uporaba vročega zraka oziroma pečice za spajkanje komponent. 
6. Čiščenje fluksa. 
7. Pregled kakovosti. 
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Slika 4.9:  Modul LoRa 
4.4  Programiranje modula LoRa 
Za programiranje radia LoRaje najlažje, če uporabimo že napisano knjižnico za 
programski jezik C. Trenutno obstajata dve knjižnici, ki podpirata osnovne funkcije 
radia LoRa kot tudi protokol LoRaWAN. Prva knjižnica se imenuje LMiC in so jo 
napisali v podjetju IBM. Dosegljiva je na spletni strani 
https://www.research.ibm.com/labs/zurich/ics/lrsc/lmic.html. Druga knjižnica je 
LoRaMac-node in jo je napisalo podjetje SEMTECH. Dosegljiva je na spletni strani: 
https://github.com/Lora-net/LoRaMac-node. Zaradi boljše podpore v času, ko smo 
začeli programirati modul LoRa, smo se odločili za knjižnico LMiC.  
Knjižnica LMiC je napisana v programskem jeziku C, zasnovana pa je na 
mikrokrmilniku STM32L1xx in podpira čip SX1272. Knjižnica podpira stvari 
razreda A in B. Na sliki 4.10 je razvidna blok shema naprave, ki ima mikrokrmilnik 
STM32, radio SX1272 in poljubne senzorje. S sivo barvo je označena strojna 
oprema, z modro knjižnica LMiC in z vijolično koda za senzorje in aplikacijo. 
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Slika 4.10:  Blok zasnova knjižnice LMiC [15] 
Knjižnico sestavljajo trije gradniki, kot je razvidno iz modrega kvadratka slike 
4.10. Pri vsakem nivoju smo tudi navedli, katere datoteke knjižnice LMiC se 
nanašajo nanj. Najnižji nivo predstavlja abstrakcija strojne opreme (ang. Hardware 
Abstraction Layer), kjer so napisane inicializacije periferije in radia LoRa. Na ta nivo 
spadajo datoteke hal.c/h in radio.c. 
Srednji nivo predstavlja delovno okolje (ang. Run-time Environment). V 
datotekah oslmic.c/h so napisane vse potrebne funkcije. Delovno okolje je 
sestavljeno iz dveh delov. Prvi del je seznam opravil, ki se morajo takoj izvršiti in 
seznam opravil, ki se zgodijo ob določenem času. Opravilo postavimo v seznam s 
klicem ustrezne funkcije, ki opravilo postavi na ustrezno mesto na seznamu. Vsako 
opravilo vsebuje sklic na funkcijo, ki se izvede, ko je opravilo na vrsti. 
Drugi del delovnega okolja je neskončna zanka, ki znova in znova preverja 
seznam opravil. V primeru, da se najde opravilo, ki se mora takoj izvršiti, opravi klic 
funkcije, ki je zapisana v opravilu. Če je seznam s takoj izvršljivim opravili prazen, 
zanka preveri seznam opravil, ki se morajo zgoditi ob določenem času. Če ugotovi, 
da je čas za izvedbo opravila, takoj izvede klic funkcije opravila. Če pa ugotovi, da je 
do naslednjega opravila še veliko časa, prestavi mikrokrmilnik v spalni način. Še 
pred tem nastavi časovnik, da sproži prekinitev ob času, ko se mora izvesti prej 
omenjeno opravilo. Prekinitev bo zbudila mikrokrmilnik ravno v času primernem za 
izvedbo opravila. 
Tretji nivo knjižnice LMiC je avtomat MAC za izvedbo protokola LoRaWAN 
(ang. MAC State Engine). V datotekah lmic.c/h, lorabase.h in aes.c so napisane vse 
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potrebne funkcije, ki poskrbijo, da naprava deluje po protokolu LoRaWAN. Če na 
primer želimo poslati podatke preko protokola LoRaWAN, je potrebno poklicati 
funkcijo LMIC_setTxData2(u1_t port, xref2u1_t data, u1_t 
dlen, u1_t confirmed), kjer pod drugi parameter napišemo podatke, ki jih 
želimo poslati. MAC avtomat bo sam poskrbel, da bodo podatki poslani čim hitreje 
in z najprimernejšimi nastavitvami radia LoRa. 
V okviru magistrske naloge je bilo potrebno prilagoditi to knjižnico 
mikrokrmilniku STM32F103 in modulu LoRa. Glavni del je predstavljalo 
programiranje nivoja za abstrakcijo strojne opreme, še posebno:  
 inicializacijo SPI komunikacije, 
 inicializacijo GPIO, 
 inicializacijo prekinitev, 
 inicializacijo časovnika, 
 prilagoditev razhroščevalnih sporočil, 
 skrite težave s prehodom iz STM32L1xx na STM32F103  
4.5  Meritev spektra 
Na slikah 4.11 in 4.12 je razviden spekter signala LoRa, ki smo ga dobili s 
pomočjo spektralnega analizatorja. Zanimala nas je oblika centralnega signala in 
velikost višjih harmonikov. Pasovna širina BW radia LoRa je bila nastavljena na 
125 kHz, centralna frekvenca pa na 869,53 MHz 
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Slika 4.11:  Spekter glavnega nosilca 
Iz slike 4.12 je razvidno, da so višji harmoniki signala vsaj za 30 dBm manjši od 
signala v glavnem pasu. 
 
Slika 4.12:  Spekter glavnega nosilca in višjih harmonikov signala LoRa 
50 4  Modul LoRa 
 
4.6  Test porabe moči 
Poraba moči je eden od najpomembnejših parametrov pri LPWAN tehnologijah. 
Zato smo izmerili porabo toka modula LoRa med oddajanjem, sprejemanjem in v 
spalnem načinu. Napajalna napetost modula je znašala 3,3 V. Rezultati meritev so 
zbrani v tabeli 4.2. 
 
Način Oddajna moč I [mA] 
TX 2 dBm 34,1 mA 
TX 4 dBm 36,4 mA 
TX 6 dBm 38,9 mA 
TX 8 dBm 41,6 mA 
TX 10 dBm 45,1 mA 
TX 12 dBm 48,9 mA 
TX 14 dBm 54,6 mA 
RX  11,2 mA 
Sleep  10 μA 
Tabela 4.2:  Meritve porabe toka modula LoRa 
4.7  Test dosega 
Doseg tehnologije LoRa smo testirali v dveh različnih scenarijih: 
 doseg v območju neposredne vidljivosti – LOS,  
 doseg v urbanem naselju. 
4.7.1  Doseg v vidnem območju 
V tem testu smo preverjali doseg komunikacije, ko med oddajnikom in 
sprejemnikom ni nobene ovire. Ti rezultati nam pomagajo pri načrtovanju LoRa 
omrežij v neposeljenih območjih, kot so na primer aplikacije za kmetijstvo. 
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Slika 4.13:  Testiranje dosega v vidnem območju 
Točka A na sliki 4.13 predstavlja oddajnik v kraju Predmeja (nadmorska višina 
850 m) na razgledni točki. Postavljen je bil na dva metra visok drog. Točka B 
predstavlja sprejemnik lociran blizu kraja Podnanos (nadmorska višina 170 m), 
postavljen na 1,5 m visok drog. Razdalja med oddajnikom in sprejemnikom je bila 
17,61 km. Za oddajnik in sprejemnik smo uporabili modul LoRa z dipolno anteno 
dolžine lambda polovic in dobitkom -2,3 dBi. V testu smo spreminjali faktor 
razširjanja, pasovno širino in oddajno moč. Z vsako nastavitvijo modula je bilo 
poslanih 50 paketov dolžine 42 Bajtov. Rezultati so podani v tabeli 4.3. 
 
SF BW [kHz] P [dBm] SNRAVG RSSIAVG [dBm] PL [%] PER [%] 
12 125 14 -5,2 -126,1 0 0 
12 125 7 -11,8 -133,0 0 4 
12 500 14 -16,0 -130,1 0 4 
12 500 7 -19,6 -133,5 40 0 
10 125 14 -6,6 -127,3 0 0 
10 125 7 -16,5 -137,9 20 47,5 
10 500 14 -14,7 -128,6 20 7,5 
8 125 14 -6,22 -126,9 0 0 
8 125 7 -11,0 -132,2 38 52 
8 250 14 -8,9 -127,0 10 8,9 
8 500 14   100  
7 125 14 -6,5 -127,4 4,2 4,2 
7 125 7 -10 -131,4 89,8 100 
7 250 14 -8,4 -126,6 34 48,5 
Tabela 4.3:  Rezultati testa neposrednega dosega 
4.7.2  Doseg v urbanem okolju 
V tem testu smo preverjali doseg in kakovost komunikacije v mestnem okolju. Na 
sliki 4.14 je s črkami označenih 6 točk, kjer smo opravili meritev. Oddajnik je bil 
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postavljen na strehi Instituta Jožef Stefan. Sprejemniki so bili postavljeni na 1,5 m 
visokem drogu na lokacijah označenih z A, B, C, D, E in F.  
 
Slika 4.14:  Domet v mestnem okolju 
Za sprejemnik in oddajnik je bil uporabljen modul LoRa z dipolno anteno dolžine 
lambda polovic in dobitkom 0 dBi. V testu smo uporabljali oddajno moč 14 dBm in 
SF 12. V testu smo poslali 50 paketov dolžine 58 Bajtov. Rezultati meritev so zbrani 
v tabeli 4.4. 
 
Lokacija SNR RSSI [dBm] PL [%] PER [%] 
A -14 -138 0  0  
B -12 -133 0 2 
C -21 -141 32 68 
D -16 -138 0 0 
E -14 -136 0 0 
F -12 -133 0 0 
Tabela 4.4:  Doseg v mestnem okolju 
Iz rezultatov testov doseg v neposredni vidljivosti kot tudi mestnem okolju, 




5  LoRaWAN omrežje vremenskih postaj 
Za preizkus delovanja LoRaWAN omrežja smo izbrali postavitev omrežja 5 
vremenskih postaj. V ta namen je bilo potrebno izdelati vremensko postajo, ki bi 
merila temperaturo, vlago in zračni pritisk. Napajanje je moralo biti izvedeno 
baterijsko, baterija pa naj bi zagotavljala energijo za več let delovanja.  
5.1  Senzorji 
Senzorje temperature, vlage in zračnega pritiska smo izbrali izmed senzorjev, ki 
so bili že predhodno podprti in testirani na razvojni platformi VESNA. Zato je bila 
njihova implementacija v vremenski postaji lažja.  
5.1.1  Senzor vlage in temperature 
Za senzor relativne vlage in temperature smo izbrali SHT21 podjetja 
SENSIRION. To je popolnoma kalibriran senzor z digitalnim izhodom preko I2C 
komunikacije. Uporablja kapacitivni senzor za merjenje relativne vlage in bandgap 
senzor za merjenje temperature. Deluje lahko v temperaturnem območju od –40°C 
do +125°C in območju relativne vlage od 0 %RH do 100 %RH. Senzor v mejnih 
primerih sicer ne deluje pravilno, zato proizvajalec podaja še normalno območje 
delovanja, v katerem senzor deluje pravilno. Slednje območje je označeno s polno 
črto na grafu v sliki 5.1. 
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Slika 5.1:  Delovno območje SHT21 [16] 
Senzor SHT21 omogoča nastavitev resolucije meritve. Najboljša resolucija 
relativne vlage znaša 0,04 %RH, temperature pa 0,01 °C. Tolerance meritev se čez 
celotno merilno območje spreminjajo in so podane na sliki 5.2. 
 
Slika 5.2:  Toleranca relativne vlage pri 25 °C in temperature [16] 
Če želimo opraviti meritev z boljšo resolucijo, potrebujemo za meritev več časa. 
Čas za meritev z določeno resolucijo je razviden iz tabele 5.1. 
Resolucija                      
[bit] 
Čas meritve RHmaksimalni 
[ms] 
Čas meritve Tmaksimalni    
[ms] 
14  85 
13  43 
12 29 22 
11 15 11 
10 9  
8 4  
Tabela 5.1:  Čas meritve relativne vlage in temperature 
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Senzor SHT21 ima nizko porabo. Pri napajalni napetosti 3,3 V je napajalni tok v 
spalnem načinu tipično 150 nA, med meritvijo pa 300 μA. Zapakiran je v ohišje DFN 
dimenzij 3 mm × 3 mm × 1mm. 
5.1.2  Senzor zračnega pritiska 
Za senzor tlaka smo izbrali LPS25HB podtjetja ST Microelectronics. Slednji meri 
absolutni zračni tlak v območju od 260 hPa do 1260 hPa. Senzor podaja rezultat 
meritve digitalno prek komunikacije I
2
C. V temperaturnem območju od 20 °C do 
60 °C je absolutna negotovost ±0,2 hPa. Senzorju lahko določimo število vzorcev, iz 
katerih izračuna povprečno vrednost. Slednja je nato prikazana kot rezultat meritve.  
Senzor ima nizko porabo. Pri napajalni napetosti 1,8 V je napajalni tok med 
meritvijo 25 μA, v spalnem načinu pa 500 nA. Nahaja se v ohišju HLGA dimenzij 
2,5 mm × 2,5 mm.  
5.2  Mikrokrmilnik STM32F103RET6 
Za mikrokrmilnik na vremenski postaji smo izbrali isti mikrokrmilnik kot na 
razvojni platformi VESNA, saj je bila taka implementacija najhitrejša. 
STM32F103RET6 je mikrokrmilnik podjetja ST Microelectronics, ki ima ARM 
Cortex-M3 32-bitni RISC procesor. Najhitrejši takt procesorja je 72 MHz. Vsebuje 
512 KB pomnilnika FLASH in 64 KB pomnilnika SRAM. Mikrokrmilnik ima 64 
priključkov, od tega jih 51 lahko uporabimo kot GPIO. Podpira SPI, I2C, USART, 
USB, CAN in SDIO komunikacijo. Vsebuje 6 časovnikov, 3 analogno digitalne 
pretvornike in dva digitalno analogna pretvornika. Z navedenimi lastnostmi 
mikrokrmilnik več kot očitno pokriva potrebe vremenske postaje. 
5.3 Vremenska postaja 
Vremenska postaja je namenjena meritvi zračnega pritiska, temperature in 
relativne vlage. Njena naloga je, da vsakih 30 minut pomeri navedene tri parametre 
in jih preko LoRa komunikacije pošlje na spletni strežnik. Naprava mora biti 
baterijsko napajana, da jo lahko postavimo na poljubno lokacijo. Blok diagram 
vremenske postaje prikazuje slika 5.3. 
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Slika 5.3:  Blok diagram za vremensko postajo 
5.3.1  Ocena porabe za vremensko postajo 
Pri načrtovanju napajalnega dela je ključno, da vnaprej zberemo podatke o 
napajalni napetosti in toku, ki ju potrebujejo čipi naše naprave, torej mikrokrmilnik 
STM32F103, čipi modula LoRa, senzor SHT21 in senzor LPS25HB. Te podatke smo 
zbrali iz podatkovnih listov. Za porabo toka modula LoRa smo uporabili podatke iz 
tabele 4.2. 
 
Integrirano vezje Umin [V] Umax [V] 
STM32F103 2 3,6 
SX1272 1,8 3,7 
AT24CS04 1,7 5,5 
SN74LVC1G332 1,65 5,5 
PE4259 1,8 3,3 
SHT21 2,1 3,6 
LPS25HB 1,7 3,6 
Tabela 5.2:  Napajalne napetosti čipov  
 




Način delovanja Udd, Ta, Opombe Itipična vrednost 
STM32F103 RUN 3,3V, 25 °C, HSI oscilator 
24 MHz, vsa periferija 
prižgana/ugasnjena 
17,9 mA/10,8 mA 
STM32F103 SLEEP 3,3V, 25 °C, HSI oscilator 
20MHz, vsa periferija  
prižgana/ugasnjena 
9,8 mA/2 mA 
STM32F103 STOP 3,3 V, 25 °C 25 μA 
LoRa modul TX 3,3 V, 25 °C,  34,1 mA – 
54,5 mA  
LoRa modul RX 3,3 V, 25 °C 11,2 mA 
LoRa modul SLEEP 3,3 V, 25 °C 10 μA 
SHT21 MERITEV 3,0 V, T < 60 °C 300 μA 
SHT21 SLEEP 3,0 V, T < 60 °C 150 nA 
LPS25HB MERITEV  1,8 V, 25 °C 25 μA 
LPS25HB SLEEP 1,8 V, 25 °C 500 nA 
Tabela 5.3:  Poraba čipov pri mali vremenski postaji 
Vremenska postaja bo vsakih 30 minut pomerila temperaturo, tlak in relativno 
vlago in te podatke poslala preko LoRa komunikacije kot naprava – stvar razreda A. 
Da bi ocenili porabo, smo na razvojni platformi VESNA naredili poskusni program. 
V njem pošiljamo 4 Bajte informacij, kar je zadostna količina podatkov za prenos 
vrednosti naše meritve temperature, tlaka in relativne vlage. Parametri LoRa modula 
so nastavljeni na največjo oddajno moč, 14 dBm, in najmanjšo oddajno hitrost 
(SF = 12 in BW = 125 kHz), ki omogoča najdaljši doseg. Tekom izvajanja programa, 
smo izvedli meritev napajalnega toka. Med vir napajanja in napajalni priključek 
razvojne platforme VESNA smo priključili upor z vrednostjo 1 Ω in z osciloskopom 
merili padec napetosti na njegovih priključkih. Povezava med izmerjeno napetostjo 
in napajalnim tokom sledi iz enačbe (5.1). Torej 1 mV ustreza 1 mA. 
 





Rezultat meritve je razviden iz slike 5.4.  
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Slika 5.4:  Meritev napajalnega toka z osciloskopom 
Točka A označuje trenutek, ko se mikrokrmilnik zbudi iz spalnega načina in začne 
izvajati meritev. V točki B se začne oddajati paket, kar traja 1,31 s. Točki C in D 
označujeta sprejemni okni, ki trajata vsaka po 170 ms. V primeru da vremenska 
naprava prejme sporočilo, se sprejemno okno podaljša. Predpostavimo, da bo 
vremenska postaja bolj poredko prejela sporočila in zato podaljšanje sprejema 
zanemarimo.  
Ta meritev torej kaže porabo LoRa modula, težje pa razberemo porabo 
mikrokrmilnika, saj so opravila krajša od pošiljanja oziroma sprejemanja sporočila. 
Težko je izmeriti, koliko časa mikrokrmilnik deluje in koliko časa se nahaja v 
spalnem načinu. Zato smo s časovnikom, integriranim v mikrokrmilniku, izmerili 
trajanje opravil, potrebnih za oddajo enega sporočila. V tem času mikrokrmilnik 
izvede 7 opravil, tekom katerih se nahaja v delovnem načinu (ang. RUN Mode). Čas, 
ki je potreben za vsa ta opravila, znaša 112,28 ms pri čemer mikrokrmilnik potrebuje 
14,35 mA napajalnega toka. Preostanek časa je mikrokrmilnik v spalnem načinu, v 
katerem poraba znaša 5,66 mA. Vrednost porabe v delovnem in spalnem načinu je 
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bila izbrana kot povprečna vrednost med skrajnima primeroma ko je vsa periferija 
bodisi prižgana bodisi ugasnjena. 
Poraba senzorjev je v primerjavi s porabo LoRa modula in mikrokrmilnika v 
delovnem načinu zanemarljiva. 
V času med oddajo paketov, to je skoraj 30 minut, se vsi čipi nahajajo v spalnem 
načinu. Največji porabnik v tem času je mikrokrmilnik, saj njegova poraba znaša 
5,9 mA. To je prevelika poraba, če želimo vremensko postajo napajati z isto baterijo 
več let. Problem lahko rešimo tako, da mikrokrmilnik v tem obdobju prestavimo iz 
SLEEP v STOP način. Poraba bi se s tem znižala s 5,9 mA na 25 μA. Temu 
prištejemo še porabo senzorjev in LoRa modula, kar skupaj znaša 35,5 μA. 
 
Porabnik Opravilo Čas opravila Tok Energija 
(Vcc = 3,3 V) 
LoRa modul TX(14dBm, 
SF12, 125 kHz) 
1300 ms 54,5 mA 234 mWs 
LoRa modul TX (8dBm, SF8, 
125 kHz) 
55 ms 38,9 mA 7 mWs 
LoRa modul RX (SF12, 
125 kHz) 
2∙170 ms 11,2 mA 13 mWs 
LoRa modul RX (SF8, 
125 kHz) 
2∙5 ms 11,2 mA 0.36 mWs 
LoRa modul SLEEP ≈30 min 10 μA 59 mWs 
mikrokrmilnik RUN 112,28 ms 14,35 mA 5.3 mWs 
mikrokrmilnik 
in senzorji 
STOP ≈30 min 25,5 μA 151 mWs 
Tabela 5.4:  Poraba in trajanje opravil 
5.3.2  Načrtovanje napajanja za malo vremensko postajo 
Za napajanje je bilo potrebno najprej izbrati med primarnimi in sekundarnimi 
baterijami. Primarne baterije so namenjene za enkratno uporabo, medtem ko lahko 
sekundarne baterije oziroma akumulatorje večkrat napolnimo. Predpostavili smo, da 
bo poraba vremenske postaje dovolj majhna, da bo polnjenje baterij potrebno na 
nekaj let. Zaradi ugodnejše cene smo izbrali primarne baterije.  
Na trgu je na voljo več vrst primarnih baterij, ki se razlikujejo po kemijski sestavi, 
obliki, kapaciteti, napetosti… Pregled različnih tipov baterij je zbran v tabeli 5.5, ki 
je dosegljiva v [17]. Podatki v tabeli so bili zbrani na spletni strani proizvajalca 
ENERGIZER™. 











LiMnO2 2,8 2/3 A 1,5 4,2 CR123 
LiMnO2 2,8 CR2032 0,24 0,67 Oblika 
kovanca 
LiFeS2 1,5 AA 3,0 4,5 Energizer 
L91 
LiFeS2 1,5 AAA 1,25 1,87 Energizer 
L92 
ZnMnO2 1,25 AA 2,9 3,63 Alkaline 
ZnMnO2 1,25 AAA 1,25 1,56 Alkaline 
ZnMnO2 1,25 C 8 10 Alkaline 
ZnMnO2 1,25 D 20 25 Alkaline 
ZnC 1,25 AA 1,1 1,38  
Tabela 5.5:  Tipi primarnih baterij [17] 
Iz zgoraj omenjenih podatkov smo se odločili za alkalno baterijo oblike AA, ki 
ima kapaciteto 2900 mAh. Baterije tipa C in D so prevelike. CR2032 ima premajhno 
kapaciteto. Litijeve baterije imajo večjo kapaciteto kot alkalne, vendar so dražje in 
težje dosegljive v splošnih trgovinah.  
Pri baterijah je pomembno, da pri načrtovanju naprave upoštevamo njene 
lastnosti. Na levi strani slike 5.5 je graf napetosti baterije v odvisnosti od časa, če 
praznimo baterijo s konstantno močjo. Če si ogledamo krivuljo praznjenja z močjo 
100 mW, opazimo, da napetost hitro upade z nazivne vrednosti 1,5 V. Zatem se 
karakteristika izravna, dokler ne doseže napetosti 1,1 V, kjer krivulja spet hitro pade 
navzdol. Proizvajalci izrisujejo ta graf do točke, ko napetost baterije pade na 0,8 V. 
To je vrednost, pri kateri predvidevamo, da je baterija praktično prazna. Če želimo iz 
baterije izvleči čim več energije, mora naprava delovati tudi v primeru, ko je napetost 
na posamezni bateriji zgolj 0,8V. Torej moramo napajanje načrtovati tako, da bo 
naprava delovala v napetostnem območju od 1,5 V do 0,8 V na baterijo. 
 
Slika 5.5:  Karakteristika baterije EN91 [18] 
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Na desni strani slike 5.5 je graf napetosti baterije v odvisnosti od časa, pri 
različnih temperaturi okolja. Opazimo, da je kapaciteta baterije pri 0°C za polovico 
manjša kot pri 21°C. 
Iz tabele 5.2 je razvidno, da mora biti napajalna napetost vremenske postaje v 
območju med 2,1 V in 3,3 V. Postavi se vprašanje, koliko baterij naj uporabimo. 
Vendar se moramo obenem odločiti, kako bomo načrtali napajalni del. Zanj obstajata 
dve popularni rešitvi. Prva je stikalni pretvornik, druga pa linearni regulator 
napetosti. Stikalni pretvornik ima dve pomembni prednosti pred linearnim 
regulatorjem. Izhodna napetost je poljubno nastavljiva, lahko je višja ali nižja in 
izkoristek pretvorbe je večinoma boljši od linearnega regulatorja. Slabost stikalnega 
pretvornika so motnje, ki nastanejo ob preklopih tranzistorja.  
Tudi če zanemarimo vpliv motenj, stikalni pretvornik ni najboljša odločitev za 
našo napravo, saj je izkoristek pri majhnih bremenskih tokovih, velikostnega razreda 
10 μA, slab. Ob pregledu trga nismo našli stikalnega napajalnika, ki bi imel 
izkoristek nad 75 % za tokove manjše od 100 μA. Zato smo se odločili za uporabo 
linearnega regulatorja napetosti, ki je obenem cenejša implementacija napajanja. 
Njegov izkoristek je odvisen od vhodne in izhodne napetosti ter delovnega toka 
linearnega regulatorja skladno z enačbo (5.2). 
 
   
    
   
 
         
       
 
         
            
 (5.2) 
 
Linearni regulator zahteva, da je napetost na vhodu večja od nastavljene izhodne 
napetosti. V tem primeru nam regulira izhodno napetost na želeno vrednost. Padec 
napetosti na regulatorju je enak razliki med vhodno in želeno izhodno napetostjo. 
Regulator deluje v tem načinu, dokler je vhodna napetost večja od želene izhodne 
napetosti in minimalnega padca napetosti na regulatorju, ki je podan v podatkovnem 
listu. Če vhodno napetost še bolj znižamo, bo izhodna napetost sledila vhodni 
napetosti, zmanjšana za prej omenjeni minimalni padec napetosti linearnega 
regulatorja.  
Sedaj ko smo izbrali linearni regulator za napajanje lahko izberemo potrebno 
število baterij. Če želimo, da vremenska postaja popolnoma izprazni baterije, 
potrebujemo tri baterije oblike AA vezane zaporedno. Ko bo napetost na posamezni 
bateriji 0,8 V bo skupna napetost 2,4 V in bo vremenska postaja še delovala. Če bi 
izbrali le dve bateriji, bi bila skupna napetost dveh praznih baterij 1,6 V. Pri tej 
napajalni napetosti čipi ne delujejo več. Če izberemo več kot tri baterije, potem 
izkoristek linearnega regulatorja upade v skladu z enačbo (5.2). 
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Za linearni regulator napetosti smo izbrali TPS78233 podjetja Texas Instruments. 
Slednji regulira izhodno napetost na 3,3 V, zagotavlja izhodni oziroma bremenski tok 
do 150 mA, njegov delovni tok pa znaša 500 nA. Spada med regulatorje z nizkim 
padcem napetosti (ang. LDO Low Drop-Out), saj je ob bremenskem toku 150 mA 
najmanjši padec napetosti na regulatorju le 130 mV. Ta vrednost se spreminja glede 
na bremenski tok in temperaturo regulatorja.   
 
Slika 5.6:  Graf odvisnosti padca napetosti od bremenskega toka pri različnih temperaturah [19] 
Izkoristek regulatorja se bo spreminjal z napetostjo na bateriji. Na začetku, ko 
bodo vse baterije polne, bo izkoristek najslabši in bo znašal: 
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Tekom praznjenja bo postal izkoristek vse boljši. Ko bo napetost na posamezni 
bateriji 1,25 V, bo znašal izkoristek 86,7 %. Ko bo vhodna napetost postala nižja od 
3,3 V + 0,15 V, bi moral izkoristek biti 95%, če predpostavimo da bo razlika med 
vhodom in izhodom 0,15 V. Vendar glede na sliko 5.6 pričakujemo, da bo padec 
napetosti pri bremenskem toku 35,5 μA velikostnega reda 10 μV in posledično bo 
izkoristek še boljši. 
Sedaj imamo na voljo vse podatke, da ocenimo življenjsko dobo vremenske 
naprave. Najprej izračunamo energijo, ki je potrebna za en cikel vremenske postaje. 
Slednji obsega zajem podatkov, pošiljanje prek komunikacije LoRa in spanje do 
naslednjega merjenja.  
Najprej izračunajmo maksimalno porabo enega cikla. To se zgodi v primeru, če 
oddajamo z močjo 14 dBm in so hkrati parametri radia LoRa nastavljeni na faktor 
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razširjanja 12 in pasovno širino 125 kHZ. V tem primeru je potrebna energija enaka 
462,3 mWs, kot podaja enačba (5.4). 
 
                                 
                                                (5.4) 
 
Izbrana baterija ima na voljo kapaciteto 3,6 Wh. Za izkoristek linearnega 
regulatorja vrednost vzamemo 86,7%, kar ustreza izkoristku, ko je napetost 
posamezne baterije 1,25 V. V tem primeru baterija zagotavlja 3,12 Wh energije. 
 
                               (5.5) 
 
Sedaj izračunamo maksimalno število ciklov po enačbi (5.6) 
 
      
    
         
 
     
        
       (5.6) 
 
Če vsak cikel traja 30 minut, naredimo v enem dnevu 48 ciklov. Iz tega lahko 
dobimo število delovnih dni. 
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Vidimo, da bo vremenska v tem primeru delovala 1,37 leta. Isti izračun lahko 
ponovimo še za primer, ko bi vremenska postaja oddajala z močjo 7 dBm in bi bili 
parametri radia LoRa nastavljeni na faktor razširjanja 8 in pasovno širino 125 kHZ. 
V tem primeru bi vremenska postaja delovala 2,86 let.  
5.3.3  Električna shema in tiskanina 
Na slikah 5.7 in 5.8 je prikazana električna shema vremenske postaje. Vezje lahko 
napajamo preko baterije ali priključka USB, ki se ga uporablja med programiranjem. 
Na vhod mikro USB priključka je med napajanje in maso vezana dioda TVS D6, ki 
ščiti vezje pred razelektritvijo, ki se lahko zgodi ob dotiku konektorja. Na napajalni 
liniji sledi varovalka PTC. Tudi baterijski konektor je zaščiten z diodo TVS. V vezje 
nismo vključili schotkyjeve diode, ki bi bila vezana zaporedno na baterijski 
priključek in ščitila vezje pred napačno polariteto baterije, saj bi lahko padec 
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napetosti na diodi preveč znižal vhodno napetost. Če želimo izprazniti baterije do 
0,8 V na celico in predpostavimo padec napetosti na scotkyjevi diodi na 0,3 V, 
vidimo, da VCC napetost pade pod 2 V, kar je premalo za napajanje mikrokrmilnika. 
 
                                    
                                                                                 (5.8) 
 
Mogoče bi bilo smiselno poiskati schotkyjevo diodo z manjšo kolensko napetost 
in jo vgraditi v naslednjo verzijo vezja. S položajem kratkostičnika JMP3 izbiramo 
med USB ali baterijskim napajanjem. Kondenzatorja C15 in C16 sta blokirna 
kondenzatorja za napetostni regulator TPS78233. Kondenzatorja C21 in C22 sta 
potrebna za njegovo stabilnost. Vsi napajalni priključki čipov imajo svoj blokirni 
kondenzator. Analogno napajanje mikrokrmilnika smo filtrirali z uporabo ferita. 
Na mikrokrmilnik je priključen kristal s frekvenco 32,768 kHz. Slednji zagotavlja 
takt, s katerim lahko kalibriramo takt notranjega oscilatorja mikrokrmilnika. Polega 
tega zagotavlja takt za RTC, ki deluje tudi v STOP načinu. 
Malo vremensko postajo programiramo preko JTAG-a. Dioda LED D13 
signalizira, da je priključena napajalna napetost. Diodo LED D14 lahko poljubno 
programiramo. Tipko S1 lahko uporabimo kot digitalni vhod, če pa jo držimo več kot 
2 s, lahko z njo resetiramo mikrokrmilnik. Upore R27, R28, R33 in R34 lahko 
uporabimo za razhroščevanje I
2
C vodila. Z uporoma R29 in R35 izberemo zadnji bit 
naslova LPS25HB senzorja. 
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Slika 5.7:  Vremenska postaja, mikrokrmilnik 
 
Slika 5.8:  Vremenska postaja, napajanje in senzorja 
5.3.4  Poraba vremenske postaje 
Kakor smo že omenili na koncu poglavja 5.3.1, moramo vremensko postajo v 
času, ko ni aktivna, postaviti v STOP način. Na tak način bi lahko v času 
neaktivnosti dosegli porabo 35,5 µA. V okviru magistrske naloge tega načina 
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delovanja še nismo podprli in smo za testiranje uporabili kar originalno knjžnico 
LMiC, ki mikrokrmilnik postavi v način SLEEP. Mikrokrmilnik se iz tega načina 
zbudi na prekinitev časovnika, ki je nastavljena tako, da se proži v trenutku, ko je 
treba pognati novo opravilo. Če mikrokrmilnik STM32F103 postavimo v način 
STOP, se mikrokrmilnik ne bo več zbudil, saj v tem načinu časovnik in ostala 
periferija ne delujeta. Vse kar deluje v tem načinu je ura realnega časa (ang. Real 
Time Clock – RTC). Ideja za nadgradnjo je torej, da namesto časovnika prekinitev za 
zbuditev iz načina STOP proži realna ura, kar bi bilo izvedljivo za daljša obdobja 
neaktivnosti. Te ideje še nismo uresničili. Kljub temu smo naredili preizkus z 
vremensko postajo v načinu STOP in izmerili porabo. Če želimo doseči nizko porabo 
ni dovolj, da samo postavimo ustrezne bite za vstop v način STOP. Pred tem je 
potrebno vse neuporabljene GPIO-je nastaviti kot analogne vhode. To zagotavlja 
najmanjšo porabo mikrokrmilnika. V tem primeru je poraba vremenske postaje brez 
modula LoRa znašala 62 µA. Poraba je večja kot smo ocenili, vendar to lahko 
pojasnimo s tem, da nismo vseh GPIO nastavili kot analogne vhode.  
 
Slika 5.9:  Tiskanina za vremensko postajo 
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Slika 5.10:  Vremenska postaja in LoRa modul 
 
Slika 5.11:  Vremenska postaja 
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5.4  Omrežje vremenskih postaj 
Če želimo zgraditi LoRaWAN potrebujemo centralno vozlišče (ang. gateway), in 
ponudnika LoRaWAN omrežja.  
5.4.1  Centralno vozlišče  
Na tržišču obstaja več LoRaWAN centralnih vozlišč različnih proizvajalcev. 
Dober pregled obstoječih rešitev je na spletni strani https://loriot.io/lora-
gateways.html#page-top. Večina teh centralnih vozlišč za vhodni RF del uporablja 
čip SX1301 proizvajalca SEMTECH. Ta čip je procesor radijskih signalov v 
osnovnem pasu (ang. baseband processor). Istočasno lahko posluša 49 kanalov, ki se 
razlikujejo po frekvenci, faktorju razširjanja ali pasovni širini. Deluje torej tako, kot 
če bi v en čip združili 49 čipov SX1272 in jih nastavili kot sprejemnike na različnih 
frekvencah in z različnimi parametri LoRa. Vendar pa je čip SX1301 zmožen 
sočasno demodulirati le 8 paketov LoRa. Na sliki 5.12 je prikazana osnovna blok 
shema centralnega vozlišča.  
 
Slika 5.12:  Blok shema centralnega vozlišča [20] 
Na levi strani vidimo dva čipa SX125x, ki poskrbita za oddajo in sprejem 
radijskega signala na ISM frekvenci. Komunicirata neposredno s čipom SX1301. Na 
desni strani vidimo zmogljiv mikrokrmilnik MCU, ki ima vzpostavljeno povezavo z 
internetom. V primeru ko SX125x sprejeme signal, SX1301 poskrbi za LoRa 
demodulacijo in prejete podatke posreduje na MCU. Ta jih nato pošlje na strežnik 
LoRaWAN. V obratnem primeru, ko MCU prejme podatke za oddajo iz strežnika 
LoRaWAN, jih čip SX1301 LoRa modulira in nato posreduje čipu SX125x, ki jih 
odda na želeni ISM frekvenci.  
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Za naš primer smo kot centralno vozlišče izbrali modul WiMOD iC880A-USB 
podjetja IMST GmbH in računalnik Raspberry Pi. To je ena izmed cenovno najbolj 
ugodnih rešitev. Modul iC880A predstavlja vhodni RF del centralnega vozlišča. Na 
sliki 5.13 je prikazano centralno vozlišče. V naši rešitvi smo za MCU uporabili  
Raspberry Pi, ki poskrbi tudi za dostop v internet. Napravi komunicirata med seboj 
preko povezave USB.  
 
Slika 5.13:  Centralno vozlišče z iC880A-USB modulom in računalnikom Raspberry PI 
5.4.2  LoRaWAN internetni strežnik 
Centralno vozlišče samo po sebi ne naredi ničesar. Potrebujemo še spletni strežnik 
za omrežje LoRaWAN. Tudi tu imamo na voljo več rešitev. Mi smo se odločili za 
ponudnika LORIOT. Slednji ponuja brezplačno priključitev na spletni strežnik enega 
centralnega vozlišča in do 10 stvari povezanih v omrežje LoRaWAN. To zadošča za 
postavitev testnega omrežja vremenskih postaj.  
Za vzpostavitev omrežja smo na računalnik Raspberry Pi naložili operacijski 
sistem Raspbian in si izpisali naslov MAC Ethernet adapterja. Naslov je potreben pri 
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registraciji centralnega vozlišča pri ponudniku omrežja LoRaWAN. Nato smo se 
registrirali na spletni strani https://loriot.io. Po končani registraciji se je odprla 
začetna stran, ki jo prikazuje slika 5.14. 
 
Slika 5.14:  LORIOT začetna stran 
V spodnjem delu slike 5.14 smo kliknili na »registering your gateway«. Odprlo se 
je novo okno, prikazano na sliki 5.15, kjer smo izbrali Raspberry Pi.  
 
Slika 5.15:  Izbira računalnika Raspberry Pi 
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Temu je sledilo novo okno, v katerem smo izbrali IMST iC880A za 
»Concentrator model« in USB za »Connected over«, kot prikazuje slika 5.16. 
 
Slika 5.16:  Nastavitve centralnega vozlišča 
Nižje v istem oknu smo vpisali naslov MAC in lokacijo našega centralnega 
vozlišča. Postopek smo zaključili s klikom na »Register Raspbery PI gateway«. 
Odprlo se nam je okno s slike 5.17. Tu so napisani vsi osnovni podatki našega 
centralnega vozlišča. Pomembno je, da imamo nastavljen enak frekvenčni načrt (ang. 
Frequency plan, podokno »Gateway information«) tako v vremenskih postajah kot na 
centralnem vozlišču. V nasprotnem primeru centralno vozlišče ne bo pričakovalo 
LoRa paketov na frekvenčnih kanalih na katerih oddajajo vremenske postaje in 
posledično ne bomo sprejeli nobenega paketa. 
 
Slika 5.17:  Osnovno okno  centralnega vozlišča 
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S klikom na »Raspbery Pi LORIOT.io gateway setup and installation guide« 
dobimo podrobna navodila, kako namestiti potrebne programe na Raspberry Pi. Ko 
smo na Raspberry Pi namesitili vse programe, smo priključili iC880A in pognali 
program loriot_pi_2. Če vse deluje pravilno, se v vrstici Connected podokna Status, 
na sliki 5.17, rdeč znak spremeni v zelenega in se izpiše status Connected. 
Sedaj je bilo potrebno dodati še 5 naprav, »Device« za naše vremenske postaje. 
To smo naredili tako, da smo se vrnili na začetno stran s slike 5.14 in kliknili na 
»SampleApp« v spodnjem desnem kotu in nato na »Devices« v levem meniju. Odpre 
se okno s slike 5.18. S klikom na gumb »Generate new device« dodamo novo 
napravo. Mi smo jih za naše potrebe dodali 5. 
 
Slika 5.18:  Dodajanje novih naprav za vremenske postaje 
5.4.3  Programska koda vremenske postaje 
Programska koda za vremensko postajo temelji na primeru »periodic«, ki je del 
knjižnice LMiC LoRaWAN dosegljive na spletnem naslovu 
http://www.research.ibm.com/labs/zurich/ics/lrsc/lmic.html. V tem primeru njihov 
senzor vsako minuto pomeri vrednost in jo nato pošlje na internet. Kodo smo 
prilagodili tako, da vsakih 30 minut pomerimo senzor relativne vlage in temperature 
ter senzor zračnega tlaka.  
Program se začne z inicializacijo mikrokrmilnika, senzorjev in modula LoRa. 
Temu sledi klic prvega opravila, kateri inicializira vse potrebno za protokol 
LoRaWAN in na koncu postavi v seznam opravilo funkcijo reportfunc(). Ta 
funkcija najprej pomeri temperaturo, relativno vlago in zračni tlak in jih začne 
pošiljati s funkcijo LMIC_setTxData2(1,LMIC.frame,6,0). Preden se 
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funkcija reportfunc() zaključi,  postavi sama sebe na seznam opravil z 
namenom, da se ponovno izvede čez 30 minut Na ta način periodično merimo 
temperaturo, relativno vlago in zračni pritisk. 
 
static void reportfunc (osjob_t* j) { 
     // read pressure 
 float pressure_value = 0; 
 static LPS25HB_Status p_status; 
 static I2C_ErrorStatus statusi2C; 
 float temperature_value = 0; 
 float humidity_value = 0; 
 unsigned short pressure, temperature, humidity; 
p_status = LPS25HB_pressure(VSN_I2C2, &LPS25HB_initStruct,\ 
&pressure_value); 
 pressure = (unsigned short)pressure_value; 
 vsns272_debug_val("Current pressure : ", pressure); 
 statusi2C=SHT21_MeasureTandRH(VSN_I2C2,&temperature_value,\ 
&humidity_value); 
 temperature = (unsigned short)temperature_value; 
 humidity = (unsigned short)humidity_value; 
vsns272_debug_val("Current temperature : ", (unsigned\ 
long)temperature); 
 vsns272_debug_val("Current humidity : ", (unsigned long)humidity); 
     // prepare and schedule data for transmission 
     LMIC.frame[0] = (pressure&0xFF00)>>8; 
     LMIC.frame[1] = (pressure&0x00FF); 
     LMIC.frame[2] = (temperature&0x00FF); 
     LMIC.frame[3] = (humidity & 0x00FF); 
       LMIC_setTxData2(1, LMIC.frame, 6, 0);     
// reschedule job in 60 seconds 
     os_setTimedCallback(j, os_getTime()+sec2osticks(30*60), reportfunc); 
} 
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5.4.4  Ogled meritev na internetu 
Meritve, zbrane z vremenskih postaj, si je mogoče ogledati ob prijavi na spletno 
stran https://loriot.io. Izpis podatkov je prikazan na sliki 5.19. Ker v prikazu 
uporabljamo brezplačni račun, podatki o izmerjenih vrednostih RSSI in SNR 
prejetega paketa niso na voljo. 
 
Slika 5.19:  Izpis meritev 1 vremenske postaje. Čas meritev je bil nastavljen na 30 sekund 
V prihodnosti načrtujemo, da bi naredili aplikacijo, ki bi izrisovala grafe 
temperature, relativne vlage in zračnega tlaka v odvisnosti od časa. Takšna 
predstavitev meritev bi bila bolj intuitivna in prijazna za uporabnike. 
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6  Zaključek 
V pričujočem magistrskem delu smo se posvetili izvedbi omrežja širokega dosega 
z nizko porabo, primernega za praktični prikaz delovanja koncepta interneta stvari. 
Najprej smo opisali izgradnjo modula za brezžično komunikacijo LoRa in opravili 
meritve dosega in porabe. Iz rezultatov dosega je razvidno, da modulacija LoRa 
omogoča komunikacijo na razdalje daljše od 10 km v vidnem območju in 1 km v 
urbanem okolju. Rezultati teh meritev se zadovoljivo ujemajo s trditvami 
proizvajalca radijskih čipov LoRa.  
Pri meritvi porabe se razviti modul ni odrezal tako dobro. Poraba toka pri oddaji 
se spreminja od 30 mA do 60 mA glede na nastavljeno izhodno moč. Predvidevamo, 
da bi porabo pri oddaji lahko zmanjšali, če bi za oddajni RF priključek čipa SX1272 
namesto priključka PA_BOOST izbrali priključek RFO. V datotečnem listu čipa 
SX1272 je namreč zapisano, da je poraba pri oddajanju na priključku RFO in 
nastavitvi oddajne moči 13 dBm oddajni tok le 28 mA. Medtem naš modul pri 
oddajni moči 12 dBm porabi 49,8 mA. To bi bilo vsekakor potrebno dodatno 
preučiti, saj je edina prednost priključka PA_BOOST v primerjavi s priključkom 
RFO večja oddajna moč. Prvi lahko oddaja signal z močjo do 20 dBm medtem ko 
drugi le do 14 dBm. Večja oddajna moč na priključku PA_BOOST v praksi ni 
nikakršna prednost, saj ETSI priporočila omejujejo oddajanje z močjo večjo od 
14 dBm.  
Poraba modula v spalnem načinu znaša 10 µA, kar je posledica tega, da imamo na 
modulu LoRa poleg čipa SX1272 še tri dodatne čipe, ki niso bili posebej izbrani za 
nizko porabo. Verjamemo, da je tudi tu mogoča nadaljnja optimizacija. 
V nadaljevanju magistrske naloge je bilo predstavljeno načrtovanje in izdelava 
vremenske postaje za merjenje temperature, relativne vlage in zračnega pritiska. V 
točnost in gotovost teh meritev se nismo spuščali in bi vsekakor lahko bili tema 
nadaljnjega dela. Na področju optimizacije porabe menimo, da imamo še rezervo pri 
optimizaciji programskega dela. Obenem bi bilo smiselno razmisliti o zamenjavi 
mikrokrmilnika STM32F103 s kakšnim drugim mikrokrmilnikom, ki ima manjšo 
porabo. 
V zadnjem delu naloge smo opisali postopek postavitve in konfiguracije omrežja 
LoRaWAN vremenskih postaj. Ker smo uporabili le 5 vremenskih postaj, je težko 
opraviti kakršenkoli test, na podlagi katerega bi lahko sklepali o lastnostih omrežja 
kot so kapaciteta, maksimalna pretočnost in pogostost napak zaradi trkov. 
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Predvidevamo, da bomo tudi na tem področju v prihodnje našli še vrsto zanimivih 
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